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PORTARIA 08/2026-DIREGAO-GERAL-CMJN

INSTITUI A POLITICA INTERNA DE
PRIVACIDADE E PROTEGCAO DE DADOS
PESSOAIS NO AMBITO DA CAMARA
MUNICIPAL DE JUAZEIRO DO NORTE E DA
OUTRAS PROVIDENCIAS.

A DIRECAO-GERAL DA CAMARA MUNICIPAL DE JUAZEIRO DO NORTE, no uso de
suas atribuicdes legais e administrativas,

CONSIDERANDO o art. 5° inciso X, da Constituicdo Federal, que assegura a
inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas;

CONSIDERANDO o art. 37 da Constituicao Federal, que impde a Administracao Publica a
observancia dos principios da legalidade, impessoalidade, moralidade, publicidade e
eficiéncia;

CONSIDERANDO a Lei n° 13.709, de 14 de agosto de 2018 (Lei Geral de Protecao de
Dados Pessoais — LGPD);

CONSIDERANDO a Lei n° 12.527, de 18 de novembro de 2011 (Lei de Acesso a
Informagao);

CONSIDERANDO a Lei n° 8.159, de 08 de janeiro de 1991 (Politica Nacional de Arquivos
Publicos);

CONSIDERANDO o Decreto n°® 10.046/2019, que dispde sobre o compartilhamento de
dados no ambito da Administragao Publica Federal;

CONSIDERANDO as Resolugdes, Guias e Orientagcbes expedidas pela Autoridade
Nacional de Protegdo de Dados — ANPD;

CONSIDERANDO a necessidade de estabelecer diretrizes estruturadas de governanca,
conformidade e seguranga no tratamento de dados pessoais no ambito da Camara
Municipal de Juazeiro do Norte,

RESOLVE:

Art. 1° - Fica instituida a Politica Interna de Privacidade e Prote¢cao de Dados Pessoais da
Céamara Municipal de Juazeiro do Norte, na forma do Anexo | desta Portaria.

Art. 2° - A Politica aplica-se a todas as operagdes de tratamento de dados pessoais
realizadas pela Camara, abrangendo servidores, colaboradores, prestadores de servico,
parceiros e terceiros que atuem em seu nome.

Art. 3° - Compete ao Encarregado de Dados (DPO):
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| — Atuar como canal de comunicagcdo entre a Camara, os titulares e a Autoridade
Nacional de Protegcédo de Dados;

Il — Orientar as unidades administrativas quanto a aplicacdo da LGPD;

[Il — Monitorar a conformidade institucional;

IV — Coordenar a gestao de incidentes de seguranga envolvendo dados pessoais;

V — Propor revisoes periddicas desta Politica.

Art. 4° - As unidades administrativas deverao adotar medidas técnicas e organizacionais
adequadas a protecdo de dados pessoais, observando os principios do art. 6° da LGPD.

Art. 5° - O descumprimento das disposigcbes desta Portaria podera ensejar
responsabilizacdo administrativa, civil e penal, nos termos da legislagéo vigente.

Art. 6° - Esta Portaria entra em vigor na data de sua publicagao interna.

Juazeiro do Norte/CE — 05 de janeiro de 2026

Fmvm (sco  Wapmen Samtame Tikuonas
FRANCISCO WAGNER SANTANA FILGUEIRAS
Diretor-Geral / CMJN - Portaria 516/2025
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ANEXO |
POLITICA INTERNA DE PRIVACIDADE E PROTEGAO DE DADOS PESSOAIS
Céamara Municipal de Juazeiro do Norte

1. OBJETO, OBJETIVOS E ESCOPO DE APLICAGAO

A inviolabilidade da intimidade, da vida privada, da honra e da imagem das pessoas
naturais € um direito fundamental garantido pela Constituicdo Federal de 1988 (art. 5°, X).
Nesse contexto, a Lei n°® 13.709/2018 — Lei Geral de Protecdo de Dados Pessoais (LGPD)
estabelece regras e principios para o tratamento de dados pessoais, inclusive por meios
digitais, com o objetivo de proteger os direitos fundamentais de liberdade, de privacidade
e o livre desenvolvimento da personalidade da pessoa natural.

A protecao de dados pessoais no Brasil tem como fundamentos:
I.  Respeito a privacidade e a autodeterminacgao informativa;
II. Liberdade de expressao, de informagao, de comunicagao e de opiniao;
lll.  Inviolabilidade da intimidade, da honra e da imagem;
V.  Desenvolvimento econémico, tecnoldgico e inovagao;
V. Livre iniciativa, livre concorréncia e defesa do consumidor;
VI.  Direitos humanos, dignidade da pessoa humana e exercicio da cidadania.

A presente Politica define as orientacbes gerais para a protecdo de dados pessoais
tratados no ambito da Camara de Juazeiro do Norte (“Camara”).

A Camara compromete-se a assegurar a implementagao continua e eficaz desta Politica,
esperando igual comprometimento de seus colaboradores e parceiros.

Qualquer violagao sera tratada com rigor e podera resultar em medidas disciplinares ou
legais cabiveis.

A presente Politica de Atendimento aos Titulares de Dados é fundamentada na Lei n°
13.709/2018 (LGPD), que estabelece o marco legal para a protecdo de dados pessoais, e
requer a observancia de um conjunto normativo que inclui o Decreto n° 10.046/2019
(sobre compartilhamento), a Lei n°® 12.527/2011 (Lei de Acesso a Informacédo), a Lei n°
8.159/1991 (que dispde sobre Arquivos Publicos), bem como as Resolugbes e Guias
emitidos pela ANPD, que, em conjunto, delimitam o escopo e os procedimentos de
tratamento de dados pelo Poder Publico.

2. ESCOPO DE APLICAGAO

Esta Politica aplica-se a todas as operagdes de coleta, uso, armazenamento, eliminacéao,
compartilhamento e demais formas de tratamento de dados pessoais realizadas pela
Camara, por seus colaboradores, prestadores de servigo e parceiros.

Conforme o art. 3° da LGPD, a aplicagao se da sempre que:
I. O tratamento for realizado no territério nacional;
. O tratamento tiver por objetivo a oferta de bens ou servigos para individuos
localizados no Brasil;
[ll.  Os dados pessoais tiverem sido coletados no territério nacional.
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Assim, esta Politica vincula:
. Todos os colaboradores da Camara;
Il.  Parceiros e fornecedores que tratem dados pessoais em nome da Camara.

3. BASE NORMATIVA

Esta Politica fundamenta-se nos seguintes diplomas legais e normativos:
I.  Constituigdo Federal de 1988 — art. 5°, X;
II.  Lein®8.078/1990 — Codigo de Defesa do Consumidor (CDC);
.  Lein®12.527/2011 — Lei de Acesso a Informacgao (LAI);
IV. Lein®12.965/2014 — Marco Civil da Internet e Decreto n° 8.771/2016;
V. Lein®13.709/2018 — Lei Geral de Protecdo de Dados (LGPD).

4. DEFINIGOES

Para fins desta Politica, aplicam-se os seguintes conceitos:
I. Agentes de Tratamento — Controlador e Operador, bem como pessoas indicadas
para atuar como canal de comunicag¢ao com titulares e a ANPD.
II.  Anonimizagdo — Processo que impossibilita associacdo direta ou indireta entre
dados e um individuo.
.  ANPD - Autoridade Nacional de Proteg¢do de Dados, 6rgado responsavel por
fiscalizar o cumprimento da LGPD.
IV. Aviso de Privacidade — Documento que informa ao titular como seus dados séo
coletados, utilizados e protegidos.
V. Banco de Dados — Conjunto estruturado de dados pessoais em suporte fisico ou
eletrénico.
VI. Bloqueio — Suspensido temporaria de qualquer operacdo de tratamento, com
guarda do dado.

VIl.  Consentimento — Manifestacao livre, informada e inequivoca do titular que
concorda com o tratamento para finalidade determinada.
VIIl.  Controlador — Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes sobre o tratamento de dados pessoais.
IX. Dado Pessoal — Informagdao relacionada a pessoa natural identificada ou

identificavel (ex.: nome, RG, CPF, endereco, telefone).
X. Dado Pessoal Sensivel — Dado que pode gerar discriminagdo, como origem racial,
convicgao religiosa, opinido politica, saude, vida sexual, dado biométrico ou

genético.

Xl. Dado Publico — Informacdo tornada manifestamente publica pelo titular ou
disponivel em meios de acesso publico.

Xll. DPO (Encarregado de Dados) — Pessoa indicada pelo Controlador como
responsavel por atuar como canal de comunicagdo entre controlador, titulares e
ANPD.

XII.  Eliminacdo — Exclusdo de dado armazenado em banco de dados,

independentemente do procedimento utilizado.

XIV. Incidente de Seguranca — Evento adverso confirmado ou sob suspeita que
compromete a confidencialidade, integridade ou disponibilidade de dados pessoais.

XV. Legitimo Interesse — Hipdtese legal que autoriza o tratamento de dados visando
atender interesses legitimos do controlador ou de terceiros, desde que né&o
prevalegam os direitos do titular.

XVI.  Medidas de Seguranga — A¢des técnicas e administrativas voltadas a protegao de
dados contra acessos nao autorizados, perdas, destruicdo ou uso inadequado.

¥
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XVIl.  Operador — Pessoa natural ou juridica que realiza o tratamento de dados pessoais
em nome do Controlador.
XVIIl.  Pseudonimizacdo — Técnica que dificulta, mas ndo elimina, a associacdo de um

dado a uma pessoa natural.

XIX. Relatério de Impacto a Protegdo de Dados Pessoais (DPIA) — Documento do
Controlador que descreve processos de tratamento e medidas para mitigar riscos.

XX. Terceiros — Fornecedores, parceiros e contratados que tenham acesso a dados
pessoais no exercicio de suas atividades.

XXI.  Titular — Pessoa natural a quem se referem os dados pessoais.

XXIl.  Transferéncia Internacional de Dados — Envio de dados pessoais para pais
estrangeiro ou organismo internacional.
XXIll.  Tratamento de Dados Pessoais — Toda operagao com dados pessoais, como

coleta, producdo, recepcado, classificacdo, utilizacdo, acesso, reprodugao,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento,
eliminagdo, avaliacdo ou controle da informacdo, modificacdo, comunicagao,
transferéncia, difusdo ou extragdo Uso Compartilhado de Dados — Comunicagao ou
interconexado de dados pessoais entre 6rgaos e entidades publicos ou privados,
nos termos da legislagao.

XXIV.  Canal de atendimento ao titular: Mecanismo obrigatério a ser disponibilizado pelo
agente de tratamento (publico ou privado) para o recebimento de comunicagdes e
requisicoes dos titulares de dados pessoais, assegurando o exercicio facilitado de
seus direitos. Nos termos da Resolucdo CD/ANPD n° 2/2022, agentes de
tratamento de pequeno porte dispensados de indicar um Encarregado devem,
obrigatoriamente, disponibilizar esse canal de comunicagao.

5. FUNDAMENTOS GERAIS

Para que o tratamento de dados pessoais — comuns ou sensiveis — seja adequado, é
essencial a estrita observancia dos dez principios do art. 6° da LGPD, que asseguram
legalidade, proporcionalidade e respeito aos direitos dos titulares.

No ambito da Camara, esses principios norteiam todas as atividades de coleta, uso,
guarda, compartilhamento e eliminagdo de dados pessoais, de forma a atender as normas
nacionais e as boas praticas de governangca em protecao de dados (garantia de que as
informagdes gerais sobre tratamento de dados estejam disponiveis no portal institucional).

6. HIPOTESES LEGAIS E TRANSPARENCIA

O tratamento de dados pessoais somente sera realizado quando houver fundamento
juridico valido. Entre as hipoteses autorizadas estao:
I.  Cumprimento de obrigagéo legal ou regulatoria;
IIl.  Execugao de contrato do qual o titular seja parte;
[ll.  Exercicio regular de direitos em processo judicial, administrativo ou arbitral;
IV. Atuagcdo baseada em legitimo interesse do controlador ou de terceiros, desde que
respeitados os direitos do titular;
V. Consentimento livre, especifico e inequivoco do titular, quando nenhuma outra
hipétese legal for aplicavel.

O consentimento, quando necessario, sera registrado de forma organizada e acessivel,
podendo ser retirado pelo titular a qualquer momento, com a mesma facilidade com que
foi fornecido.
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7. DADOS PESSOAIS SENSIVEIS

O uso de dados sensiveis (como saude, biometria, convicgdes religiosas ou politicas,
orientagao sexual, filiagdo sindical, origem racial/étnica, ou informagdes criminais) &, por
regra, proibido, sendo permitido apenas em situagdes especificas, tais como:
I.  Cumprimento de obrigacéo legal;
II. Defesa de direitos em processos judiciais ou administrativos;
lll.  Exercicio de obrigag¢des trabalhistas, previdenciarias ou de protegao social;
IV.  Protegdo da vida ou da integridade fisica do titular ou de terceiros;
V. Garantia da igualdade de oportunidades e combate a discriminagao;
VI. Consentimento expresso e destacado do titular, quando aplicavel;
VIl.  Cumprimento de determinacgao legal ou de autoridade competente.

Sempre que envolver dados sensiveis, a Camara aplicara padrdoes reforcados de
seguranga e controle de acesso.

8. FINALIDADE, ADEQUAGAO E NECESSIDADE

O tratamento de dados deve respeitar o principio da:

I. Finalidade: s6 pode ocorrer para propositos legitimos, claros e informados
previamente ao titular.

II. Adequacao: o uso dos dados deve ser compativel com a finalidade declarada no
momento da coleta.

lll.  Necessidade (Minimizacao): a coleta sera limitada ao estritamente necessario para
atingir os objetivos propostos. Dados excedentes ou ndo pertinentes ndo seréo
tratados.

9. QUALIDADE E ATUALIZAGCAO DOS DADOS

A Camara deve adotar medidas razoaveis para assegurar que os dados pessoais sejam
exatos, completos e atualizados. O titular podera solicitar, a qualquer tempo, a correcao,
complementacéo ou exclusao de dados incorretos ou desatualizados.

10. SEGURANCA E CONFIDENCIALIDADE

Devem ser aplicadas medidas técnicas e administrativas adequadas para proteger dados
pessoais contra:
.  Acesso nao autorizado;
II.  Perda acidental;
[ll.  Destruicao ou modificagao indevida;
IV.  Divulgacgéo ou uso ilicito.

Entre essas medidas incluem-se:
I.  Anonimizacéo: tornar os dados irreversivelmente ndo vinculaveis a uma pessoa;
II.  Pseudonimizacgao: dificultar a associagao a um titular, mantendo a possibilidade de
reversao em condi¢des controladas.
11. RESPONSABILIZAGAO E PRESTAGCAO DE CONTAS

A Camara deve comprovar a conformidade com a LGPD por meio de:
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I.  Registros de operagdes de tratamento;
.  Documentagao de incidentes de segurancga;
lll.  Avaliagbes de impacto a protecdo de dados (DPIA), sempre que houver risco
elevado;
I\V.  Verificagao periodica de terceiros e parceiros que tratem dados em seu nome;
V. Disponibilizagdo de canais para que os titulares exergam seus direitos.

O principio da accountability exige que os responsaveis demonstrem a efetiva aplicagcao
de medidas técnicas e administrativas de protecido de dados, tanto em processos em
andamento quanto no desenho de novos projetos, sistemas ou plataformas digitais.

12. PRIVACY BY DESIGN E PRIVACY BY DEFAULT

Aplicam-se, simultaneamente, os conceitos abaixo:

I. Desde a concepgédo (Privacy by design): desde a concepg¢do de processos,
servicos ou sistemas, devem ser incorporadas medidas de seguranga e
privacidade, levando em conta o contexto, o escopo do tratamento, os custos de
implementagao e o risco aos direitos do titular.

II. Por padrdo (Privacy by Default): por padrdo, serdo tratados apenas os dados
pessoais indispensaveis para cada finalidade, limitando extensdo, tempo de
retencao e acessibilidade.

lll.  Essas praticas serdao periodicamente revisadas para alinhamento as melhores
praticas de protecdo de dados, podendo incluir certificagdes, cédigos de conduta
ou auditorias independentes como evidéncia de conformidade

13.GOVERNANGCA, ATRIBUIGCOES E CONTROLES
13.1. Diretrizes de Conformidade e Escopo Operacional

A Céamara, com apoio do Encarregado (DPO), observara as orientagbes, normas e guias
da ANPD referentes a tratamento e transparéncia, assegurando aderéncia continua a
LGPD.

Tratamento de dados pessoais compreende, entre outras, as seguintes operacgdes:
pesquisa; coleta por qualquer meio ou sensor; captacdo e gravagao (imagem, audio,
video); identificacdo; uso; gestdo e organizagcao; estruturacdo; armazenamento (fisico
e/ou em servidores/infraestrutura), manutengdo; comparacgéo; consolidacao; perfilamento
(profiling);  conservagdo; adaptacdo e atualizagdo; integragdo e corregao;
auditoria/inspecao; extragcao; consulta; comunicacdo e compartilhamento; transmissao;
divulgagao; segregacao; eliminagdo, cancelamento e destruicdo; pseudonimizagao,
anonimizacao e criptografia.

13.1.1. Anonimizagao

Dados submetidos a processos efetivos de anonimizagdo deixam de ser considerados
dados pessoais, desde que o procedimento seja irreversivel. Caso exista possibilidade
técnica razoavel de reversao, o dado é tratado como pessoal e sujeito a LGPD. Cabera a
elaboragao de parecer técnico ou juridico prévio quando o pedido

envolver eliminagao de dados arquivisticos.
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13.2. Papéis e Responsabilidades

13.2.1. Encarregado de Dados (DPO)

[l
V.

Aprovar esta Politica e suas alteracdes.

Orientar as areas quanto ao uso adequado de dados pessoais € a observancia das
bases legais.

Atuar como canal com titulares e com a ANPD, inclusive em incidentes.

Zelar por registros (ROPA), relatérios (DPIA) e evidéncias de conformidade.

13.2.2. Setor de Tecnologia (TI)

V.

V.

VI.

VILI.

Aplicar medidas de seguranga proporcionais ao risco (confidencialidade,
integridade e disponibilidade).

Monitorar e responder a violagdes e vazamentos, coletando evidéncias técnicas.
Publicar e manter avisos de privacidade em sites/sistemas e documentacédo de
seguranga sob sua competéncia.

Definir e operacionalizar procedimentos e templates para registro e resposta a
incidentes.

Avaliar ferramentas e sistemas com foco em minimizacéo de exposi¢ao e privacy
by design/by default.

Implantar mecanismos para exercicio de direitos dos titulares (atendimento, prazos
e trilhas de auditoria).

Atender as solicitagdes encaminhadas para o e-mail [indicar email], cabendo a
criacao de protocolo interno padronizado (humeragao de pedidos, armazenamento
de registros e controle de prazos)

13.2.3. Procuradoria

[l
V.
V.

Apoiar juridicamente a interpretagdo da LGPD e regulamentos conexos.

Revisar contratos que envolvam cessao/compartilhamento/tratamento de dados,
com clausulas de privacidade adequadas.

Atuar em incidentes, inclusive na comunicag¢ao a autoridades quando aplicavel.
Apoiar renegociagbes com fornecedores e parceiros que tratem dados.

Apoiar a interface com a ANPD e demais autoridades competentes.

13.2.4. Todos os Integrantes da Camara

Usar dados pessoais apenas para finalidades autorizadas e compativeis com suas
atividades.

Cumprir esta Politica, normas complementares e treinamentos perioddicos.

Reportar prontamente ao DPO quaisquer incidentes, vulnerabilidades ou riscos de
privacidade identificados.

13.3. Aviso de Privacidade (Momento, Conteudo e Forma)

13.3.1. Momento de Fornecimento

O aviso deve ser disponibilizado: No ato da coleta dos dados pessoais; ou
Em prazo razoavel, nao superior a 30 dias uteis a partir da coleta, na primeira
comunicag¢ao com o titular.

13.3.2. Conteudo Minimo
O Aviso de Privacidade contera, no minimo:

Identificacdo e contato do Controlador e do DPO;
Finalidades e base(s) legal(is) do tratamento;
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lll.  Fonte dos dados (quando aplicavel);
IV. Categorias de destinatarios e hipéteses de compartilhamento;
V. Transferéncias internacionais (pais/organizacao e fundamento de transferéncia);
VI. Responsabilidades de Controlador e Operador(es);
VIl.  Prazos de retencao;
VIIl.  Uso de decisdes automatizadas e logica envolvida, quando houver;
IX.  Direitos dos titulares e meios de exercicio (canais, prazos e requisitos).

13.3.3. Forma e Acessibilidade

O aviso sera conciso, claro e acessivel, em linguagem simples e adequada a publicos
diversos (ex.: criancas, pessoas com deficiéncia), preferencialmente em formato
eletrbnico e com estrutura progressiva (camadas), conforme boas praticas.

13.4. Registros das Operagdes de Tratamento (ROPA)
13.4.1. Diretrizes Gerais

Controlador e Operador devem manter registros atualizados das operagdes de tratamento.
Recomenda-se plataforma eletrénica integrada para refletir o mapeamento dindmico do
ciclo de vida (coleta — uso — compartilhamento — retengcdo — descarte), incluindo
infraestruturas digitais, softwares e aplicativos envolvidos.

13.4.2. Conteudo Minimo — Controlador
. Nome e contato do Controlador, Controladores Conjuntos (se houver),
representante legal e DPO;
II.  Finalidades do tratamento;
[ll.  Categorias de titulares e de dados pessoais;
IV.  Categorias de destinatarios (incluindo terceiros paises/organizagdes internacionais);
V. Transferéncias internacionais (identificagdo do pais/organizagao e fundamento);
VI.  Prazos de retengéo por categoria de dado;
VIl.  Descricao geral das medidas de seguranca (art. 46, LGPD), sempre que possivel.

13.4.3. Conteudo Minimo — Operador
I.  Nome e contato do(s) Operador(es) e de cada Controlador em cujo nome atua;
II.  Categorias de operagoes realizadas para cada Controlador;
lll.  Transferéncias internacionais (quando houver) com identificagdo do destino;
IV. Descricdo geral das medidas de seguranca adotadas (art. 46, LGPD), quando
aplicavel.

13.5. Relatorio de Impacto a Prote¢cao de Dados (RIPD)

13.5.1. Finalidade e Estrutura

O RIPD descreve processos de tratamento que podem gerar riscos a direitos e liberdades,
indicando medidas, salvaguardas e mecanismos de mitigacdo. Sempre que houver risco

elevado, o RIPD sera elaborado antes do inicio do tratamento ou quando houver
mudancas relevantes no processo/sistema.
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Elementos minimos:
I. Descricao do projeto ou processo e suas finalidades;
II.  Necessidade e proporcionalidade (minimizacao, retencao, acesso,
compartilhamentos);
Ill.  Avaliagdo de riscos aos direitos e liberdades;
IV. Medidas de mitigacao (técnicas e organizacionais), responsaveis e prazos;
V. Consulta ao DPO e, quando cabivel, consulta prévia a ANPD.

13.6. Avaliagao de Risco — Critérios e Recomendagdes
13.6.1. Conceito

Risco € a probabilidade de ocorréncia combinada com a gravidade do impacto negativo
aos direitos e liberdades do titular (dano fisico, material ou imaterial).

13.6.2. Exemplos de Situagdes de Alto Risco
I.  Discriminagdo ou tratamento desigual;

I[I.  Roubo/fraude de identidade;

lll.  Perdas financeiras e danos reputacionais;

IV.  Quebra de sigilo profissional ou reverséo indevida de pseudonimizagéo;

V. Perda de controle pelo titular sobre seus dados;

VI. Tratamento de dados sensiveis (origem racial/étnica, convicgoes, filiagao sindical,

saude, genética/biometria, vida sexual, orientagdo sexual);

VIl.  Dados relativos a condenacgdes/infracdes penais;

VIIl.  Avaliacdo de aspectos pessoais (perfilamento) para prever desempenho no
trabalho, situagcdo econémica, saude, preferéncias, confiabilidade, comportamento,
localizac&o ou deslocamentos;

IX. Tratamento envolvendo pessoas em condicdo de vulnerabilidade (criangcas e
adolescentes);
X.  Operagdes com grande volume de dados e/ou amplo niumero de titulares afetados.

13.6.3. Metodologia de Classificagao

A probabilidade e a gravidade devem considerar natureza, escopo, contexto e finalidade
do tratamento, culminando em classificacdo Baixo / Médio / Alto risco e plano de
tratamento correspondente (evitar, reduzir, transferir, aceitar), com responsaveis, prazos e
indicadores.

13.7. Privacy by Design e Privacy by Default (integragéo pratica)

I. By Design: incorporar privacidade e seguranca desde a concepgao de processos,
bases de dados, aplicagdes e fluxos (ex.: minimizagao, controle de acesso, logs,
segregacao de ambientes, testes de impacto).

II. By Default: por padrao, coletar e reter apenas o necessario, limitar acesso “need-
to-know”, controlar prazos de retencao e desindexar/eliminar ao fim da finalidade.

lll. Evidéncias de conformidade: registros, auditorias, cédigos de conduta,
certificagdes e testes periddicos.

13.8. Disposi¢des Finais (Operacionalizagéo)
I. Esta secgao integra a matriz de governanca de dados da Camara e deve ser lida em
conjunto com: Politica de Seguranga da Informacdo, Plano de Resposta a
Incidentes, Padrbes de Retencao e Eliminagao, Gestdo de Acessos e Treinamento.
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.  Adogdo de revisbes periddicas (minimo anual ou quando houver mudanga
relevante em tecnologia, processo, base legal ou risco).

[ll.  Qualquer duvida devera ser encaminhada ao DPO, que podera propor ajustes
imediatos em caso de risco relevante.

14. DIRETRIZES PARA IMPLEMENTAGCAO E DEMONSTRAGAO DE CONFORMIDADE
14.1 Principios gerais

O Controlador e o Operador devem implementar medidas técnicas e organizacionais
apropriadas e demonstrar conformidade com a LGPD, considerando a origem, natureza,
probabilidade e gravidade dos riscos aos direitos dos titulares. Essa demonstragao pode
ser feita por meio de:
I. Cddigos de conduta aprovados;

II.  Mecanismos de certificagcdo reconhecidos;

[ll.  Diretrizes internas emitidas pelo DPO;

IV.  Observancia de boas praticas e recomendacdes da ANPD.

14.2 Direitos e liberdades afetados

Conforme orientagéo internacional (ex.: antigo WP29), os riscos devem ser avaliados a
luz, sobretudo, dos direitos a:
I. Protecédo de dados e vida privada;
Il. Liberdade de expresséo, pensamento e religiao;
lll.  Liberdade de locomocao;
IV.  Nao discriminagao.

14.3 Orientagdes do DPO

O DPO pode identificar operagdes de baixo risco e recomendar medidas mitigadoras
proporcionais, bem como priorizar iniciativas de melhoria continua.

15. AVALIAGAO DE IMPACTO (RIPD): NECESSIDADE, CONTEUDO E GESTAO DE
RISCO

15.1 Quando realizar RIPD

Embora a LGPD nao traga hipéteses taxativas, a ANPD pode determina-lo. Para esta

Politica, adota-se referéncia a critérios internacionalmente aceitos (ex.. parecer

WP29/2017). Realize RIPD sempre que o tratamento puder apresentar alto risco aos

titulares, especialmente quando houver:

I.  Avaliagao/valoragao/pontuacao de pessoas;

II. Decisbes automatizadas com efeitos juridicos ou semelhantes (p. ex., selegéo,
concessao de crédito/beneficio);

lll.  Perfilamento (profiling) e predicdo, notadamente sobre desempenho, situagao
econdmica, saude, preferéncias, confiabilidade, comportamento,
localizagao/deslocamentos;

IV.  Monitoramento sistematico em larga escala em areas acessiveis ao publico;

V. Tratamento de dados sensiveis (art. 11 da LGPD) e/ou dados criminais;

VI. Combinacio/fusao de bases de multiplas fontes para novas finalidades;

VIl.  Grande escala (volume elevado de dados e/ou de titulares);
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VIIl.  Publicos vulneraveis (criangas e adolescentes) ou desequilibrio de poder (ex.:
relacdo de emprego);
IX. 1oT, biometria, analitica preditiva, data lake/big data, ou uso intensivo de nuvem;
X. Restrigao de direitos/servigos ao titular em razdo do tratamento.

15.2 Quando o RIPD pode nao ser exigido

Na auséncia de risco elevado, e salvo determinacdo da ANPD ou do DPO, o RIPD pode
nao ser obrigatorio. Em qualquer cenario, Controlador e Operador devem manter registros
(ROPA) capazes de sustentar a decisédo e permitir a elaboragao posterior, se necessario.

15.3 Conteudo minimo do RIPD

O RIPD deve documentar:
. Contexto e ciclo de vida do tratamento (coleta, classificagdo, uso,
compartilhamentos, retencao e descarte);
II.  Tipos de dados e categorias de titulares;
lll.  Finalidades e bases legais;
IV. Necessidade e proporcionalidade (minimizagdo, retengdo, acesso, transferéncia
internacional);
V. Avaliagao de riscos aos direitos e liberdades (probabilidade x gravidade);
VI. Medidas de mitigagao (técnicas/organizacionais), responsaveis e prazos;
VII.  Parecer do DPO (quando aplicavel) e eventual consulta a ANPD.

15.4 Gestao de risco (metodologia)
I. Identificar ameacas e riscos;
II.  Mensurar impacto e probabilidade (classificagdo: baixo/médio/alto);
Ill.  Definir tratamento do risco (evitar, reduzir, transferir, aceitar) com planos de acéo,
indicadores e prazos;
V. Evidenciar salvaguardas (ex.: controle de acesso, criptografia,
anonimizagao/pseudonimizacao, trilhas de auditoria, testes).

16. ENCARREGADO (DPO): PAPEL E ATRIBUIGOES
16.1 Nomeacéo e perfil

O DPO sera designado com base em experiéncia em privacidade, conhecimento
normativo e capacidade de exercer as fungbes com independéncia.

16.2 Responsabilidades-chave
.  Canal com titulares e ANPD;
[I.  Orientar Controlador/Operador e areas de negécio;
lll.  Projetar e monitorar programas de conformidade (governanga, avisos-padréo,
clausulas contratuais, treinamentos);
IV. Apoiar contratos com operadores/terceiros (clausulas LGPD, SCCs quando
cabiveis);
V. Definir/validar metodologia de DPIA e acompanhar sua execugao;
VI.  Receber e tratar reclamagdes/comunicagdes de titulares;
VIl.  Cooperar com a ANPD, inclusive em incidentes.
VIILI.
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17. PAPEIS DE CONTROLADOR(A) E OPERADOR(A)

17.1 Controlador
I. Define finalidades e meios do tratamento;
II.  Implementa medidas técnicas e organizacionais e prova a conformidade;
lll.  Designa pessoas autorizadas ao tratamento e organiza governanga interna;
IV.  Planeja privacy by design/default e prové recursos anuais para protecédo de dados;
V. Audita terceiros, promove treinamento continuo e coopera com a ANPD;
VI.  Apoia e é apoiado pelo DPO.

17.2 Operador (regido por contrato/ato juridico com o Controlador). Deve, no minimo:
I.  Seguirinstrugcdes documentadas do Controlador (incluindo sobre transferéncias);
[I.  Assegurar confidencialidade das pessoas autorizadas;
lll.  Adotar medidas de seguranca (art. 46, LGPD) e respeitar regras de subcontratacao;
IV.  Auxiliar o Controlador no atendimento aos direitos dos titulares e obrigagdes de
seguranga (notificacdo de incidentes, RIPD, etc.), conforme a natureza do
tratamento;
V. Devolver/eliminar dados ao término do servico, salvo obrigagao legal de retencéo;
VI.  Disponibilizar evidéncias de conformidade e permitir auditorias;
VIl.  Responder por suboperadores, salvo prova inequivoca de auséncia de culpa.

Observagao: Autoridades publicas que recebam dados em investigagdes especificas nao
sdo Operadores; devem observar a legislacéo aplicavel de protegdo de dados e devido
processo.

18. MEDIDAS DE SEGURANCA (ART. 46, LGPD)
18.1 Principios e critérios

Controlador e Operador devem aplicar medidas proporcionais ao estado da arte, custos,
natureza/escopo/finalidade do tratamento e risco aos titulares, incluindo:
I.  Privacy by design e by default;

II. Gestao de acessos (minimo privilégio, MFA, segregacao de fungdes);

lll.  Criptografia, anonimizacédo e pseudonimizacao;

IV. Resiliéncia (backup, continuidade, recuperacao de desastre);

V. Logs e trilhas de auditoria, testes e avaliagbes periddicas de eficacia;

VI. Qualidade de dados (exatidao, atualizagéo) e limitagéo de retengéo.

18.2 Evidéncias e conformidade

Aderir a cédigos de conduta ou certificagbes aprovadas pode evidenciar conformidade.
Qualquer pessoa sob autoridade do Controlador/Operador s6 deve tratar dados sob
instrugcdo do Controlador, salvo exigéncia legal diversa.

19. TRANSFERENCIA INTERNACIONAL DE DADO
19.1 Fundamentos

A LGPD admite transferéncias internacionais quando:
I. Decisao de adequacido da ANPD; ou
II. Garantias contratuais adequadas (ex.: clausulas contratuais padrdao — SCCs),
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regras corporativas globais, codigos de conduta ou certificagdes; ou
Ill. Excegcbes (ex.. obrigagdo legal, interesse publico, defesa de direitos,
consentimento especifico, entre outras hipoteses legais).

19.2 Deveres adicionais

Antes da transferéncia, o Controlador/Operador deve:
I.  Avaliar impacto técnico e organizacional do destinatario (RIPD de transferéncia
quando aplicavel);
II.  Firmar contrato de prote¢do de dados com nivel de garantia equivalente ao da
LGPD;
[ll.  Permitir auditoria independente do destinatario, quando pertinente.
IV.  Transferéncias a autoridades estrangeiras devem observar acordos de cooperagéo
(ex.: assisténcia judiciaria mutua) ou instrumentos adequados.

20. GESTAO DE INCIDENTES DE SEGURANGA DE DADOS
20.1 Principios

Medidas preventivas reduzem a probabilidade de incidentes. Ocorrido o evento, aplica-se
o fluxo abaixo, detalhado em politica especifica:
I. Detecgao — mecanismos para identificar incidentes e registrar alertas;

. Avaliacdo — Comité de Incidentes, coordenado pelo DPO, qualifica o evento, avalia
riscos a direitos e define agdes imediatas;

[ll.  Comunicagdo — se configurada violagcdo de dados, notificar ANPD e titulares em
prazo razoavel (nunca superior a 72 horas e sem atraso injustificado), sempre que
houver risco ou dano relevante;

IV.  Monitoramento e resposta — acompanhar mitigacao até a solucgéo;

V. Registro — documentar todo incidente (incluindo os ndo notificaveis), impactos e
providéncias em repositorio proprio do Controlador.

20.2 Treinamento e integragao

A politica de incidentes deve ser alinhada as demais normas internas (seguranca da
informagédo, continuidade, gestdo de mudancgas). Gestores sdo responsaveis por treinar e
conscientizar colaboradores e terceiros.

21. DIREITOS DOS TITULARES

21.1 Principios gerais

O Controlador deve assegurar que o exercicio dos direitos previstos na LGPD esteja no
centro das operagdes de tratamento. O direito a privacidade deve ser interpretado em
harmonia com outros direitos fundamentais, a luz do principio da proporcionalidade.
Todos os pedidos devem ser tratados de forma gratuita, clara e tempestiva, cabendo ao

Controlador demonstrar se eventual solicitagdo for manifestamente excessiva ou
infundada.
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21.2 Procedimentos e prazos

Resposta simplificada: imediata, confirmando existéncia ou ndo de tratamento.
Resposta completa: até 15 dias corridos a partir da solicitagdo, contendo: origem
dos dados, finalidade, critérios utilizados, inexisténcia de registro, observancia de
segredos comercial e industrial.

Formato: escrito ou eletrbnico, a critério do titular, em linguagem acessivel e
gratuita.

21.3 Direitos garantidos

V.

VI.

VII.

VIII.

Confirmacgao e Acesso: O titular pode confirmar se ha tratamento em curso e obter
copia integral dos dados pessoais, em meio eletrénico seguro ou em formato
impresso.
Correcéao: O titular pode solicitar a retificacdo de dados incompletos, inexatos ou
desatualizados.
Revogagao do Consentimento: Pode ser exercida a qualquer momento, por meio
simples, gratuito e acessivel, produzindo efeitos prospectivos.
Eliminacdo de Dados: O titular pode requerer a exclusido dos dados tratados com
base em consentimento, observados:

A. limites legais e regulatérios de retencéo;

B. custos e tecnologias disponiveis;

C. obrigacéao de deletar cépias, links ou reprodugdes.

D. tratamentos de dados ja realizados;
Retencéo e prazos: Quando previsto em lei, o periodo de armazenamento deve ser
respeitado.
Se houver retengdo maior que a legal, o Controlador deve justificar no ROPA
(Registro das Operagdes de Tratamento).
Na auséncia de previsao legal, o prazo deve observar os principios de necessidade,
adequacao e responsabilizagao.
Notificacdo sobre incidentes, no caso de incidentes de seguranga que possa gerar
dano ou risco relevante.

22. AUTORIDADES, RESPONSABILIDADES E SANGOES

22.1 Canais de reclamacgao

O titular podera recorrer:

V.

A ANPD, se verificar violacdo a LGPD;

Ao Judiciario, para reparacao de danos;

A 6rgados de defesa do consumidor (ex.. MP, Senacon, Procons), se houver
infracdo a normas consumeristas;

Ao proprio Controlador/Operador, por meio dos canais internos disponibilizados.

22.2 Responsabilidade civil

Controlador e Operador respondem solidariamente por danos patrimoniais, morais,
individuais ou coletivos decorrentes de tratamento ilicito.
O Operador responde solidariamente quando:
A. descumprir a LGPD; ou
B. agir fora das instrugdes licitas do Controlador.
Excludentes de responsabilidade (art. 43, LGPD):
A. quando provarem que nao realizaram o tratamento;
B. quando nao houve violagdo da LGPD;
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C. ou se o dano decorrer exclusivamente do titular ou de terceiro.
Cabera ao Controlador garantir o Registro do Atendimento e o seu armazenamento
em ambiente seguro, com controle de acesso e politica de reten¢ao definida.
O descumprimento ensejara a aplicagéo da Lei n® 8.112/1990 e do art. 52 da LGPD,
que trata das sanc¢des administrativas aplicaveis também ao setor publico.

22.3 Sangbes administrativas (art. 52, LGPD e Resolugdo CD/ANPD n° 4/2023)

As sancgdes sdo aplicadas apos devido processo administrativo, com direito ao
contraditério e ampla defesa, e podem ser:

l.

Il.
[l
V.
V.
VI.
VII.

VIII.

IX.

Adverténcia, com prazo para correcao;

Multa simples (até 2% do faturamento, limitada a R$ 50 milhdes por infragéo);
Multa diaria (observado o limite acima);

Publicizagao da infragao;

Bloqueio dos dados até regularizagao;

Eliminagcédo dos dados;

Suspensao parcial do banco de dados por até 6 meses, prorrogavel por igual
periodo;

Suspensdo da atividade de tratamento por até 6 meses, prorrogavel por igual
periodo;

Proibicao parcial ou total das atividades relacionadas ao tratamento.

22.4 Critérios para dosimetria da sang¢ao

Na fixagao da penalidade, a ANPD deve considerar:

l.

Il.
Il
V.
V.
VI.
VILI.
VIII.
IX.
X.
XI.

Gravidade e natureza da infragao;

Direitos pessoais afetados;

Boa-fé do infrator;

Vantagem auferida;

Capacidade econdmica;

Reincidéncia;

Extensdo do dano;

Cooperacao do infrator;

Existéncia de politicas de boas praticas e governanca;
Pronta adocido de medidas corretivas;
Proporcionalidade entre a gravidade da falta e a intensidade da sangao.

23. ATUALIZAGAO DESTA POLITICA

A presente Politica entra em vigor na data de sua publicagdo interna e sera submetida a
revisdo anual ou sempre que houver alteragao legislativa relevante.



